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STUDIA VOL 54
POLITOLOGICZNE '

Wprowadzenie

Wytwarzanie 1 proliferacja informacji w Internecie zyskata kluczowe
znaczenie we wspolczesnej polityce lokalnej, narodowej, regionalne;j 1 glo-
balnej. Jednocze$nie obserwuje si¢ intensyfikacje negatywnych zjawisk
w tym obszarze — pojecia takie jak fake news, astroturfing, sockpuppet, troll
staly sie trwale obecne we wspélczesnym globalnym krajobrazie poli-
tycznym, dyskurs za$§ w tej sferze coraz cze$cie] mozna interpretowac
w kategoriach walk, a nawet wojen informacyjnych. Koszty fabrykowa-
nia falszywych przekazéw sa znikome, a rozpowszechnianie informacji
fatwe 1 tanie, co generuje pokuse dla rozmaitych podmiotéw pragnacych
oddziatywaé na procesy polityczne. Szczegdlne znaczenie ma to w rezi-
mach, gdzie opinia publiczna stanowi podmiot gry politycznej wladny
oddziatywaé na decyzje polityczne. Ziszcza sie Tofflerowska wizja zmiany
wladzy — do klasycznej diady czynnikéw konstytuujgcych wladze poli-
tyczna, to jest sily militarnej 1 ekonomicznej, dofacza trzeci — informacjal.

Drugim z kluczowych zjawisk jest fenomen nadprodukcji informa-
cji. W kategoriach praktycznych, operacyjnych, ale takze akademickich
opatruje si¢ je pojeciem big data’. Jest to tylez termin odnoszacy sie do
ekstremalnie wielkich zbioréw danych, co 1 wyraZzne oznaczenie zjawiska
cywilizacyjnego wytwarzajacego wigzke efektéw — zaréwno pozytywnych,
jak 1 negatywnych. Od zarania dziejéw do 2003 roku ludzko$¢ wytworzyta
pie¢ eksabajtéw danych, a obecnie — wedlug ekspertow z IBM — dwa
1 p6l eksabajta wytwarzamy globalnie kazdego dnia’. Istotg big data jest
objeto$¢, zmiennosé, réznorodnosé, co sprawia, ze pozyskiwanie z tych
obszernych zbioréw danych jest trudne, wymaga kompetencji informacyj-
nych 1 narzedzi, jednak zawierajg one informacje nad wyraz warto$ciowe.
Big data stanow1 jednocze$nie Zrédlo negatywnych zjawisk — w literatu-

1 A. Toffler, Zmiana wtadzy. Wiedza, bogactwo i przemoc u progu XXI wieku, przekl. P Kwiat-
kowski, Poznan 2003.

2 ].8. Ward, A. Barker, Undefined by Data: A Survey of Big Data Definitions, http://citese-
erx.ist.psu.edu/viewdoc/download?doi=10.1.1.705.9909&rep=repl&type=pdf (dostep:
13.03.2019).

3 IBM Marketing Cloud, 10 Key Marketing Trends for 2017 and Ideas for Exceeding Customer
Expectations, https://www.ibm.com/downloads/cas/XKBEABLN (dostep: 13.03.2019).
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rze przedmiotu obecne sg liczne sugestywne, ekspresywne 1 pobudza-
jace wyobraznie pojecia na oznaczenie informacyjnych patologii, jak:
smog informacyjny (data smog)* bomba megabitowa® (obecnie raczej
nalezaloby ja nazwa¢ bombg eksabajtowa), przetadowanie informacyjne
(infobesity, information overload)® czy zatrucie informacyjne (infoxication)?,
zanieczyszczenie informacyjne (information pollution)8, paraliz analityczny
(analysis paralysis badZ overchoice nawigzujacy do paradoksu Buridana)®.
Wedtug Nicolasa Carra zjawisko informacyjnego przetadowania moze
staé sie nawet czynnikiem degeneracji 1 zapasci cywilizacyjnej. Nad-
miar informacji, przy jednoczesnym deficycie dyscypliny ich preselekeji
1 umiejetnosci obrébki, doprowadza do rozkojarzenia, a to z kolei do
powierzchownosci sgdéw 1 wnioskéw. Cywilizacyjny fundament stanowity
dotychczas zaangazowanie w informacje 1 narracje, sztuka poglebionej
refleksji, koncentracji 1 zdyscyplinowanego myslenial®.

W takim kontekscie krytyczna staje sie umiejetno$¢ pozyskiwania,
selekeji 1 ewaluacji informacji. Kompetencje te lokowaé nalezy posréd
cywilizacyjnych rudymentéw, obok umiejetno$ci czytania 1 pisania. Jed-
nakze sztuka 1 nauka wyszukiwania, ewaluacji, analizy 1 przetwarzania
informacji pozyskiwanej z Internetu stanowi domene wzglednie her-
metycznych, profesjonalnych grup zawodowych. Nie zauwaza sie syste-
mowych, systematycznych 1 skoordynowanych wysitkéw na rzecz opra-
cowania paradygmatéw poruszania si¢ w sieci, wyszukiwania, selekcji,
ewaluacji 1 analizy informacji przeznaczonych dla maksymalnie szero-
kiego spektrum uzytkownikéw. Brakuje skodyfikowanych regul 1 zasad
oraz programéw nauczania 1 szkoleh w zakresie szeroko ujmowanego
pozyskiwania 1 analizy informacji. Odgérne inicjatywy polegajace na insty-

* D. Shenk, Data Smog. Surviving the Information Glut, Nowy Jork 1997.

5 S. Lem, Bomba megabitowa, Krakéw 1999.

6 Oba pojecia pojawiaja si¢ po raz pierwszy w nauce o zarzadzaniu: P. Rogers, R. Puryear,
J. Root, Infobesity: The enemy of good decisions. How to attack information overload, https://
www.bain.com/insights/infobesity-the-enemy-of-good-decisions (dostep: 13.02.2019).

7 P. Dias, From ‘infoxication’ to ‘infosaturation’: a theoretical overview of the cognitive and social
effects of digital immersion, http://ambitoscomunicacion.com/2014/from-infoxication-to-
infosaturation-a-theoretical-overview-of-the-cognitive-and-social-inmersion/ (dostep:
13.03.2019).

8 R. Pandita, Information Pollution, a Mounting Threat: Internet a Major Causdlity, https://
www.researchgate.net/publication/270564861_Information_Pollution_a_Mounting_
Threat_Internet_a Major_Causality (dostep: 13.03.2019).

9 B. Schwarz, The Paradox of Choice: Why More Is Less, Nowy Jork 2004.

10 N.G. Carr, The Shallows. What the Internet is Doing to Our Brains, Nowy Jork, Londyn
2010.
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tucjonalnej preselekcji, nastepczej eliminacji lub ograniczaniu proliferacji
okre§lonych typéw informacji (miedzy innymi w serwisach spoteczno-
$ciowych Facebook 1 Twitter) sg nieefektywne (czasami, jak w przypadku
Facebooka, przynosza skutek odwrotny do zamierzonego, a wdrazajace je
podmioty rychto si¢ z nich wycofujg). Sg one réwniez szkodliwe (demo-
tywujq uzytkownikéw Internetu w zakresie samodzielnych rozw1qzan
1 poszukiwan informacji, jej analizy, samod21elnego ksztaltowania opinii,
indywidualnego intelektualnego uodparniania sie na treSci falszywe),
a nawet rodzace niebezpieczenstwa (wladza nad mozliwoscig selekeji
informacji docierajacej do koncowych uzytkownikéw stanowi pokuse,
ktérej wiele podmiotéw moze sie nie oprzed).

Przecietny uzytkownik Internetu porusza sie¢ w nim intuicyjnie, przy-
godnie, czesto nie posiada elementarnej wiedzy o jego mozliwosciach
1 zasobach. Rzadko bywa, ze ma umiejetno$¢ wprawnego wyszukiwania,
a nastepnie oceny ujawnionych zasobéw. Badania internautéw ujawniaja
niskie kompetencje uzytkownikéw, a nawet brak elementarne;j §wiadomo-
$c1 w zakresie spektrum mozliwosci wyszukiwania w Internecie!l. Nie-
ustannie doskonalone algorytmy 1 interfejsy cztowiek — maszyna zaledwie
czesciowo redukujg bezradnoéé poznawcza uzytkownikéw (choc¢ niekiedy
paradoksalnie poglebiajg ja), a przyrastajgca w postepie geometrycznym
liczba informacji poglebia 1 utrwala luke kompetencyjng. Brakuje jedno-
znaczne] odpowiedzi na owe niedobory w Srodowisku nie tyle bogatym
w informacje, ile przesyconym informacjg!?. Dualizm Internetu wymusza
przyswojenie wiedzy 1 nabycie umiejetnosci pochodzgcych z dwéch odle-
glych od siebie obszaréw — spotecznego 1 technicznego, co niejako gene-
ruje konieczno$¢é profesjonalizacji 1 dlugi czas trwania takiego nauczania.
W ramach spolecznego obszaru uzytkownik winien naby¢ umiejetnosci
komunikacji z rozmaitymi grupami uzytkownikéw Internetu. Sg to kom-

11 M. Baran, E. Cichocka, P Maranowski, W. Pander, Cybernauci — diagnoza wiedzy, umie-
jetnosci i kompetencji dzieci i mlodziezy, rodzicéw i opiekundw oraz nauczycieli w zakresie
bezpiecznego korzystania z internetu. Raport podsumowujqcy badanie ex-ante, Warszawa 2016,
http://cybernauci.edu.pl/wp-content/uploads/2016/06/Cybernauci-diagnoza-wiedzy-
umiejetnosci-i-kompetencji.-Raport.pdf [dostep: 24.01.2019]. Warto zwrécié uwage, ze
sami autorzy raportu skupiaja sie w nim co prawda na kompetencjach medialnych 1 réw-
nolegle , funkcjonalnych kompetencjach cyfrowych”, jednak rozpraszajac sie (skadinad
réwniez wazne, jednak nie w omawianym kontekscie) kwestie bezpieczenstwa uzytkow-
nikéw w globalnej sieci, jak gdyby sam temat sprawnego pozyskiwania informacji nie
byl wystarczajacy. Zasygnalizujmy, ze sami twoércy przytaczanego raportu nie odwoluja
si¢ do prawdziwie profesjonalnych 1 poglebionych procedur 1 algorytméw korzystania
z siecl.

12 D. Shenk, Data Smog. Surviving the Information Glut, Nowy Jork 1998.
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petencje psychologiczne, komunikacyjne (w tym na przyktad netykieta),
a takze jezykowe (przyswojenie socjolektéw rozmaitych grup). Istotne
sg rowniez kompetencje w zakresie ewaluacji informacji: rozpoznawania
talszu, wiedzy Zrédloznawcze], postugiwania sie rozmaitymi sposobami
analizy informacji (iloSciowg 1 jakoSciows, z uzyciem narzedzi informa-
tycznych 1 bez nich), w tym logika praktyczng. Sposréd kompetencji
technicznych nieodzowne wydaje si¢ przyswojenie liczbowych, stocha-
stycznych umiejetno$ci oceny zjawisk, w szczegblnosci fenomendw
o charakterze masowym, dltugotrwatym lub globalnym. Niezbedne wydaja
sie kompetencje stricte informatyczne, jak opanowanie jezykéw zapytan
(query languages), topografii Internetu, biegto$¢ obstugi rozmaitych narze-
dzi stuzacych pozyskiwaniu, przetwarzaniu 1 wizualizacji informacji.

Srodowisko informacyjne czlowieka zmienia sie¢ nieprzewidywalnie
1 w szybkim tempie, co winno wymusi¢ réwnie glebokie zmiany w para-
dygmatach percepcji rzeczywistosci. Zysku jednostki wyposazonej w taka
wiedze 1 jej umiejetno$ci nie wolno mierzy¢ jedynie miarg jej erudycj
czy swolstego ,oSwiecenia’. Jednostka wykazujagca umiejetnosci spraw-
nego pozyskiwania, analizy 1 oceny informacji oraz zamiany jej na wiedze
zyskuje wolnoé¢ informacyjng — niezaleznosé od zjawisk takich jak dez-
informacja 1 propaganda oraz zdolno$¢ do korzystania z jak najszerszego
spektrum Zrédel informacji. Zaniechanie wdrazania propozycji progra-
moéw edukacyjnych w tym zakresie zaowocowac¢ moze — w dalszej przy-
szlo$ci — wieszczonym przez Stanistawa Lema informacyjnym impasem
rozwojowym, cho¢ szkicowanym przezen lekko 1 zartobliwie, to w swoich
efektach ponurym!3.

Biorge pod uwage powyzsze spostrzezenia, obawy 1 troski przedsta-
wiamy czytelnikowi tom zawierajacy efekty refleksji, ale takze wyniki
badan 1 wskazoéwki stricte praktyczne, w jaki sposéb odrézniaé prawde
od falszu, w jaki sposéb informacja jest manipulowana, jak ja pozyskiwad,
analizowaé 1 oceniac.

Tom otwiera tekst Przemystawa Potockiego zawierajacy refleksje teo-
riopoznawczg nad trescig 1 zakresem funkcjonowania zawodu infobrokera
w cywilizacji informacyjnej 1 spoteczenstwie informacyjnym. Autor jasno
zdaje sobie sprawe ze zlozonos$ci oddziatywan na linii technologia — spo-
teczenstwo, wywazajac postawe pomiedzy dwoma fundamentalnymi nur-
tami myslenia o spolecznych efektach technologii — determinizmie tech-
nologicznymi 1 jego dopelnieniu logicznym — podejsciu use tool. Dokonuje
przegladu 1 systematyzacji pojeé, jednocze$nie nakre§lajgc uniwersalng

13 S. Lem, Wizja lokalna, Krakéw 1982, s. 93.
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perspektywe zawodu infobrokera. Za wazki wklad wlasny w namyst nad
infobrokeringiem nalezy uznaé zaproponowany przez autora 1 stanowigcy
podsumowanie rozwazan model infobrokeringu w ujeciu sekwencyjnym.
Ma on znaczenie nie tylko poznawcze, ale réwniez analityczne.

Piotr Sosnowski wykonal niewgtpliwie potrzebng 1 zmudng prace,
porzadkujac 1 strukturyzujgc obszerny zbiér pojeé z kategorii danych
rozpoznawczo-wywiadowczych zwigzanych z metodyka pozyskiwania
informacji. Autor wprowadza, definiuje 1 analizuje nazewnictwo 1 istote
gléwnych dyscyplin wywiadowczych, stosujac przy tym podzial na otwarte
1 zamkniete Zrédia informacji, wskazuje takze dyscypliny wspierajace
oraz nowo powstate (miedzy innymi wywiad oparty na technologiach
lokowania reklam w aplikacjach mobilnych, wywiad zbiorowy, wywiad
rynkowy 1 naukowy oraz wywiad oparty na mediach spotecznosciowych).

Tekst Piotra Deli ogniskuje sie na zjawisku propagandy, ktére ze
wzgledu na obfito$¢ literatury przedmiotu moze wydawaé sie dosko-
nale rozpoznane. Jak uwidacznia artykul, jest to tylko pozér — nowe
zjawiska, w szczegdlno$ci wykorzystanie cyberprzestrzeni jako medium
komunikacyjnego, konstytuuja nowe techniki znieksztalcania informacji.
W tekscie odnajdziemy refleksje systematyzujacg wspélczesne oblicze
zjawiska propagandy — je] model oraz typologie. Autor lokuje takze — co
1stotne — swoje rozwazania nad propagandg w kontekscie bezpieczenstwa
informacyjnego.

Artykut Magdy Tomaszewskie] zawiera zestawienie 1 systematyczng
analize obowigzujacych uregulowan prawnych w zakresie pozyskiwania
informacji. Autorka czesto siega do perspektywy porownawczej — krajow
zachodnich, co w tym wymiarze nadaje pracy walor prognostyczny okre-
§lajacy, jakimi drogami moga podazaé rodzime pomysly 1 rozwigzania
ustawodawcze. Niewatpliwym walorem tekstu jest fakt, 1z dostarcza prak-
tycznych wskazéwek poruszania sie posréd uregulowahn prawnych wszyst-
kim tym, ktérzy informacji w Internecie poszukujg. Autorka w swoich
rozwazaniach — co nalezy uznaé za zalet¢ — odnosi si¢ do nowych zjawisk
znajdujacych sie na styku prawa, pozyskiwania informacji i nowych tech-
nologii: wyludzania informacji (phishing), prowokacji w celu pozyskania
informacji, a takze masowej dezinformacji z wykorzystaniem sfalszowa-
nych wiadomosci (fake news, sockpuppets).

Bezcennym dopelnieniem tekstow z niniejszego tomu ogniskuja-
cych sie na pozyskiwaniu informacji z uzyciem nowych technologii jest
publikacja Urszuli Kurcewicz Znaczenie tradycyjnych Zrdédet informacji
w dzialalnosci infobrokerskiej, ukazujgca bogactwo, zlozonos$¢ i wartosé
informacyjna zrédel tradycyjnych. Zrédla te — jak stusznie podkresla
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autorka — mimo rozwoju technologii 1 masowej digitalizacji informacji
nie utracily swojej aktualnosci 1 znaczenia. W pozyskiwaniu informacji ze
zrodet klasycznych, cheiatoby sie rzec — analogowych, jednym z kluczo-
wych elementéw sg kompetencje spoteczne, techniczne 1 merytoryczne,
zwlaszcza w odniesieniu do pozyskiwaniu informacji z takich instytucji,
jak panstwowe 1 prywatne archiwa, biblioteki czy muzea.

Artykut trojga autoréw — Konrada K. Kuzmy, Joanny Lewczuk 1 Kon-
rada Gatuszko — reprezentuje perspektywe ilo§ciowego, stochastycznego
podejscia do analizy zjawisk spotecznych 1 politycznych. Badacze udanie
przetamuja negatywny stereotyp ilo§ciowej analizy danych jako dziatania
niepraktycznego 1 nieprzystepnego. Udowadniaja, ze stanowi ona narze-
dzie umozliwiajace wygenerowanie warto§ciowe], zrozumiatej 1 przektla-
dalnej na praktyczne wnioski wiedzy o zjawiskach 1 procesach politycz-
nych. Podkresli¢ nalezy, ze statystyka jest w swojej genezie 1 rozwoju
SciSle zwigzana z centralnym przedmiotem zainteresowan politologa
— panstwem. Wylonita sie z potrzeby organizacji zycia we wspdlnotach,
a rozwijala poza matematyka. Konstruowano 1 postrzegano ja jako wazny,
a nawet nieodzowny filar sprawowania wladzy; przez wieki byta ona nie-
rozdzielna z instytucjami panstwa. Autorzy nie popadaja jednocze$nie
w ,numerolatrie” — liczbowe wyniki zaopatrzone sa w tak potrzebny
interpretacyjny ,wspélczynnik humanistyczny”, a surowy $wiat liczb
wyjasniany jest przystepnie 1 co najistotniejsze — praktycznie.

Autorki artykulu Techniki wyszukiwania informacji w mediach spolecz-
nosciowych dla celéw biatego wywiadu — Patrycja Hrabiec-Hojda 1 Justyna
Trzeciakowska, od lat zwigzane z branza infobrokerska — podzielily sie
swoim bogatym do$wiadczeniem w zakresie eksploracji Facebooka 1 Twit-
tera. Zogniskowaly swoje rozwazania na trzech nastepujgcych komple-
mentarnych elementach: heurystykach wyszukiwania, egzemplifikacjach
zapytan (kwerendy) oraz narzedziach wyszukiwawczych (StalkScan,
Search Is Back, Recruitin.net, Onemilliontweetmap.com, Twitonomy).
Tekst zawiera rowniez wprowadzenie do technik Google hacking. Publika-
cja ma walor praktyczny, lokujac sie w stabo jeszcze poznanym w Polsce
nurcie Social Media Intelligence (SMI, SOCMINT).

Artykutl Sztuka wyszukiwania w Internecie — autorski przeglgd wybranych
technik i narzedzi nizej podpisanego sklada sie z dwoch czesci tematycz-
nych. W pierwszej przeanalizowano techniki wyszukiwania: w sensie
ogdlnym, to jest heurystyk oraz szczegétowym, czyli konkretnych technik
nalezacych do rodziny jezykéw zapytan (query languages) — operatoréw.
Ich zasadniczg funkcje stanowi doprecyzowanie zapytan dla wyszukiwa-
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rek. Druga czes$¢ tekstu zawiera przeglad 1 analize wybranych narzedzi
eksploracji Internetu — wyszukiwarek internetowych.

W infobrokeringu szczegdlne znaczenie ma poszukiwanie wcigz
nowych obszaréw 1 sposobéw pozyskiwania informacji. Taki wysitek
podjal Wojciech Mincewicz w artykule Metadane — cichy zabdjca prywat-
nosci. Metadane to nieodlaczny skladnik komunikacji z uzyciem sieci
Internet 1 telefonii GSM. Jednocze$nie stanowig tylez powszechne, co
nieuswiadamiane zjawisko. Autor reprezentuje podejscie praktyczne, jed-
nak dokonuje réwniez — udanej — préby usystematyzowania badanego
zjawiska, czyli typologizacji metadanych. Istotne uzupelnienie tekstu sta-
nowl wprowadzenie do zautomatyzowane] eksploracji metadanych z uzy-
clem programu Fingerprinting Organizations with Collected Archives
(FOCA).

Artykul Inwigilacja elektroniczna jako metoda pozyskiwania informacji
— ewaluacja i prognozy to multidyscyplinarna refleksja nad wspélczesnymi
trendami w dziedzinie inwigilacji — diagnoza status quo 1 préba sformuto-
wanie prognoz w zakresie trendéw zjawisk zwigzanych z naruszaniem pry-
watnoscl. Autorzy podjeli wysitek odpowiedzi na szereg istotnych w tym
zakresie pytan. Po pierwsze, jakie typy negatywnych zjawisk sg wytwa-
rzane 1 intensyfikowane przez technologie inwigilacji elektroniczne;j? Po
wtére, jak gleboki jest stan ,bezbronnosci inwigilacyjne)” wspélczesnych
spoleczenstw, to jest jakie sa mozliwoSci urzadzen stuzacych inwigilacji?
Po trzecie, czy istnieje mozliwo$¢ praktycznego przeciwstawienia sie im
1 — jesh tak — w jaki sposéb? Po czwarte, jaka jest geneza tych zjawisk
1 jakie spodziewane scenariusze przyszioSci mozna szkicowaé na pod-
stawie antycypacji zaobserwowanych trendéw? Tak zdefiniowany zbiér
pytan badawczych wymagat ogladu z dwéch perspektyw: socjologicznej
1 technicznej. Autorzy dostrzegaja 1 analizujg szereg negatywnych zjawisk
zwigzanych z inwigilacjg elektroniczng — jej eskalacje, profesjonalizacje,
instytucjonalizacje 1 normalizacje.

Daniel Mider
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